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Pensato per la fornitura dei servizi

.
e »

Una piattaforma che integra in modo nativo protezione Un fornitore affidabile impegnato per il successo dei

dati e Cyber Security per gli MSP propri Partner

= Formazione con MSP Academy

= Una sola console di gestione * | Partner che frequentano i nostri corsi incrementano il fatturato ricorrente

o ) del 60%
» Evitaipassaggi da una dashboard all'altra

. . . o . = Sfrutta le potenzialita del marketing sportivo per dare slancio alla tua attivita
= SaaS in locale negli oltre 50 data center regionali, piu di 25 lingue

« Sovranita dei dati = Accediafondi MDF, prodotti NFR, strumenti per l'automazione del marketing

= |ntegrazioni degli strumenti RMM, PSA, SIEM, SOAR

= Protezione per oltre 30 workload
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Il vostro catalogo di Servizi Gestiti per M365

Microsoft 365 e il workload a cui gli MSP La maggior parte degli MSP non utilizza un set di
dedicano il maggior tempo di gestione strumenti centralizzato e multitenant
= Microsoft 365 & utilizzato dalla maggioranza delle aziende. = Gli MSP utilizzano in media oltre 7 strumenti diversi per cliente, con

] ] o ] ] una proliferazione che causa ulteriori problemi:
= Lamaggior parte delle minacce digitali si diffonde tramite e-mail e

tattiche di social engineering, come il phishing e lo spoofing, intese

a colpire direttamente Microsoft 365. * onboarding dei clienti difficile e laborioso da eseguire su numerose
piattaforme di gestione e protezione

* necessita di formazione continua per i tecnici

= Microsoft adotta il modello di responsabilita condivisa.
* attivita e interfacce di sicurezza, gestione e backup distribuite su piu
* Laprotezione dei dati e degli ambienti dei clienti & responsabilita posizioni
dell'MSP.
* costi significativi per i vendor e difficolta di previsione del budget

= Affidarsi esclusivamente alle funzionalita di protezione di Microsoft « complessita e fragilita nell'integrazione di strumenti non progettati per

365 esponei clienti al rischio di attacchi. lavorare insieme.

= Anche l'aumento della complessita e del rigore delle assicurazioni = Secondo IDC, per le piccole e medie imprese che non si avvalgono
contro i rischi informati(?i edei requi§iti di conformité ‘ o dell'automazione il costo della gestione del cloud per Microsoft
rappresentano nuove e importanti sfide per gli MSP e i loro clienti. 365 varia dalle 2 alle 3 ore per utenza al mese. Riducendo questi

tempi, la Cyber Protection integrata e automatizzata garantisce un
rapido ritorno dell'investimento.
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La piu completa protezione M365 per MSP

Protezione di Microsoft 365 con 7-in-1 servizi Dai slancio alla tua attivita di MSP con un
integrati nativamente listino prezzi chiaro e completo per i servizi
gestiti su Microsoft 365

= Elimina le ore di assistenza non contabilizzate
= Erogai servizi con trasparenza
= Sfrutta e offri costi prevedibili

= Genera servizi gestiti aggiuntivi con integrazione nativa per
Microsoft 365.

= Differenzia la tua offerta di servizi

= Non lasciare spazio ai concorrenti

= Espandifacilmente la tua clientela



Acronis Cyber Protect Cloud

Una piattaforma, un agente, un unico piano di protezione. Copertura completa del framework NIST: governance, identificazione, protezione, rilevamento, risposta e ripristino

PROTEZIONE DEI DATI

Backup

Standard Backup

+ Backup di oltre 25 tipi di workload
+ Storage locale e su cloud
* Crittografia e deduplicazione

= Baclkiin o brova di rapecmware

Disaster Recovery

GRATIS

- Failover di prova
« Connessicne VPN solo cloud

CYBER SECURITY

Rilevamento e risposta

GRATIS

» Protezione anti-malware basata su Al

+ #CyberFit Score (valutazione del profilo di sicurezza)
* Controlle dei dispositivi

= Microsoft 365
» Exchange Online, SharePaoint
Online, OneDrive, Teams, OneNote
* Archiviazione delle e-mail
» Gestione dei gruppi

Advanced Backup

* Ripristino in blocco con un clic

= Protazione continua dei dati

» Frequenza dei backup per
Microsoft 365 e Google Workspace

= Convalida, replica e conversione in
VM esternamente all'host

* Supporto per tipi di workload
aggiuntivi

» Autenticazione dei backup

Advanced DR

+ Failover di produzicne e di prova
in Acronis Cloud

- Orchestrazione con runbook

» Failover di prova automatizzato
assistito da Al

+ Failback automatizzato rapido
con interruzioni operative
prossime allo zero

+ Pil opzioni di connettivita:
- VPN multisito IPsec, Open VPN

site-to-site L2, VPN solo cloud

Advanced Security + EDR

= Indagine sugli incidenti, analisi e risposta automatica
assistite da Al generativa

- Risposta con un solo clic, con rollback e ripristino
specifici per l'attacco

= Antivirus di nuova generazione (NGAV)

= Protezione anti-ransomware

» Protezione da attacchi zero-day e da exploit

= Filtraggio degll URL

» Scansione anti-malware dei backup

Advanced Security + XDR

* Include tutte le funzionalita di Advanced Security + EDR
+ Protezione degli endpoint estesa con visibilitd e risposta
sulle superfici di attacco pil vulnerabili e-mail, identita,

app Microsoft 365
» Indagine, analisi, risposta e ripristino degli incidenti
assistiti da Al generativa

Sicurezza SaaS

Advanced Email Security

 Prevenzione di phishing e guishing

 Prevenzione della compromissione
delle e-mail aziendali

+ Protezione anti-malware

» Protezione da attacchi APT
e zero-day

- Rilevamento di account takeover

+ Servizio diincident response

- Microsoft 365, Google Workspace,
Exchange e gualsiasi servizio
e-mail che supporti SMTP

OPERATIVITA

GRATIS

« Endpoint
= Device Sense™ per il rilevamento
dei dispositivi
= Inventario hardware
= Vulnerability assessment
(Windows/Mac/Linux)
= Desktop remoto (RDF)

* Microsoft 365
= Gestione M365 con multitenancy
= Baseline del livello di sicurezza
= Audit di sicurezza on-demand
- Awvisi per deviazioni dalla baseline
= Onboarding di utenti M365

Advanced Collaboration
Apps Security

* Protezione della sicurezza di
SharePoint, OneDrive e Teams
di Microsoft 365

* Protezione anti-malware

» Protezione da attacchi APT
e zero-day

+ Servizio di incident response

Advanced Security + MDR

* Moniteraggio continue 24/7/365 con indagini
rapide condotte da analisti della sicurezza

« Triage, priorita e risposta rapida agli eventi,
cOoN rpristino incluso

Advanced DLP

» Controllo dei trasferimenti di dati sensibili su
canalilocali e di rete

» Classificateri di dati preintegrati per i quadri
narmativi comuni

» Greazione ed estensione di policy DLP
automatizzate specifiche per il cliente

Security Awareness Traihing

« Libreria di corsi di formazione ricca
e coinvolgente
+ Esercitazioni e simulazioni di phishing
+ Esperienza di apprendimento
ottimizzata per i dispositivi mobili
+ Disponibile in numerose lingue

Advanced Management -

Endpoint

» Inventario software

= Vulnerabllity assessment
{app di terze parti)

= Patch management automatizzato

- Monitcraggio basato su machine
learning

= Deployment del software

- Scripting remoto basato su Al

= Backup automatico prima
dellapplicazione delle patch

= Monitoraggio dell'integrita dei
dischi rigid

= Desktop e assistenza da remoto di
nuova generaziona (Win/Mac/Linux)

Advanced Management -
Microsoft 365

- Monitoraggio continua del livello
di sicurezza

= Correzione automatica e manuale
dei rischi di sicurezza

= Offboarding di utenti M365

PSA

Advanced Automation

= Sistema di ticketing integrato

= Tracciabilita degli orari automatica

= Fatturazione

» Gestione dei contratti e degli SLA

» Gestione dell'inventario delle scorte
= Greazione di report sui KPI

- Creazione di preventivi integrata

» Gestione dei progetti
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Il posizionamento giusto in base al piano M365

Piano Microsoft 365

Business Standard

Business Premium

Enterprise 3 (E3)

Enterprise 5 (E5)

Gestione

Sicurezza degli endpoint e delle e-
mail

Backup e archiviazione

Sensibilizzazione alla sicurezza

MNonincludelntune perilmonitoraggioe
la gestione degli endpoint, né la gestione
del livello di sicurezzae degli utenti per
M2365.

Offerta:

1. Acronis RMM per endpoint
2. Acronis RBMM per Microsoft 365

Anchesei clientidispongonodella
licenza per MicrosoftIntune, possono
scegliere prodotti e/o soluzioni aggiuntive
diverse:

* Intunenonforniscelagestionedi
Microsoft 365 con multitenancy.

* Intunenonconsentel'applicazione
delle patch diterze parti in P1.

* Intunenon offrel’'accessoremotoal
desktopdilivello enterprise.

Noninclude Defenderfor EndpointP2e
richiede i moduli aggiuntivi EDR/XDR,
oltre a Email Security e Collaboration
App Security.

Offerta:

1. Acronis Security + XDR e MDR

2. Acronis EmailSecurity

3. Acronis Collaboration App Security

Anchesel clientidispongono della
licenza per Microsoft Defender,
potrebbero scegliere prodotti diversi per
diversi motivi:

* costototale diproprieta (TCO)

* outsourcingaun fornitore MDR.

Moninclude backup o archiviazione perla
conformita perla protezione die-mailo
file online; necessita pertanto di servizidi
backup aggiuntivi.

Offerta:

1. Acronis Cyber Protect Cloud +
Advanced Backup

2. Acronis Email Archive*

*Chipossiede Business Standard e
Business Premium hacomearchivio
massimo 50GB. Necessital’acquisto di
un add-on (EOA) per espandere'archivio
erenderlo illimitato

*ChipossiedeE3, EShagiainclusoin
Exchange Online P2 con archivio
illimitato ma pud volerun archivio
esterno a Microsoft per Sovranita dei dati,
archiviazione indipendente dalla
mailbox, retention, legal hold pit
avanzati, protezione da errori umanio
malevoli e flessibilitanei backupenella
migrazione.

MNoninclude Security Awareness Training
e Phishing Simulation; necessita pertanto
diservizi disensibilizzazione alla
sicurezza aggiuntivi.

Offerta:

1. Acronis Security Awareness Training
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Costruisci la tua offerta e fai upsell

1. Definizione della baseline 2. Risoluzione delle lacune 3. Personalizzazione in base
alle esigenze

™
o,e

= [GRATUITO] Baseline del livello di sicurezza = Monitoraggio e correzione del livello di

sicurezza L. .
= Archiviazione delle e-mail

= Backup eripristino
= Riduzione della perdita di dati. Backup

= Si dell di collab i
= Sicurezza e-mail avanzato + GRS icurezza defie app cl cotaborazione

. . = Rilevamento erispostaestesi
= Formazione SAT (Security Awareness -

Training)

Progresso aziendale

= Partner: conformita e verticalizzazione

= PeriPartner:consolidamentoe * PeriPartner:espansionee
automazione standardizzazione * Specializzazione > Differenziazione
* Riduzione dei costi > aumento dei * Aumento deiricavi > riduzione

margini (fatturato) dell'abbandono (top line)
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Backup, Archiviazione e Compliance

Entra ID OneNote
(In arrivo) Protezione dei blocchi appunti
Difesa contro eliminazioni, di QNBNO’[B, per unripristino
ransomware e altre minacce. rapido.

Exchange P Teams

Difesa per chat, canali e file,
con protezione dei dati da ogni
eventuale perdita.

Online

Protezionedi e-mail,
calendario, contatti e attivita
da eliminazioni e malware.

OneDrive

Protezione dei file e delle
cartelle archiviati in OneDrive,
per unripristino rapido.

SharePoint

Garanzia che i siti, i documenti
e le raccolte di SharePoint
sianoripristinabili.

Backup su Acronis Cloud con storage illimitato o su Microsoft 365 Backup Storage
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Differenziati sul mercato

= Blocco deitentativi di phishing e spoofing. = Semplifica la conformita.
= Rilevamento di tecniche di elusione avanzate. = Riduciirischi e promuovila cultura della sicurezza.
= Prevenzione di attacchi APT e zero-day. » Trasforma la formazione sulla sicurezza in un'esperienza

coinvolgente.

Sicurezza delle app di collaborazione Correlazione e automazione XDR

= Protezionedi OneDrive, SharePoint e Teams da: = Arricchimento degli eventi EDR e incident response per Entra
ID.

* Ransomware e malware.
* URL malevoli incorporati nei file.

* Attacchi avanzati come APT e zero-day.



Gestione del livello di sicurezza

Eroga servizi di gestione del livello di
sicurezza di Microsoft 365 efficienti e
basati sulle best practice di settore.

= Definisci e adotta policy conformi alle best practice
del settore.

= Rileva le deviazioni dalla baseline coniil
monitoraggio continuo e individua piu rischi con
modelli di best practice integrati.

= Chiudi piu rapidamente le falle di sicurezza con la
risoluzione automatica dei rischi rilevati.

= Semplifica le attivita complesse come la correzione
dei rischi e la disattivazione degli utenti, rendendole piu
veloci e sicure.

Acronis

otect Cloud

£ CloudPro-EU ~
() MONITORING

E2 workLoADS

e MICROSOFT 365 Py

MANAGEMENT

Security posture

Baselines

Baseline templates

MANAGEMENT

DISASTER RECOVERY

EMAIL SECURITY

PROTECTION

SOFTWARE
MANAGEMENT

BACKUP STORAGE

REPORTS

Security posture

RISK DASHBOARD  SETTINGS

Baselines

Tenant baselines

Group baselines

Baseline categories

Email security

Authentication & authorisation
Sharing

Mobile access

Audit

Remote access

User account risks

MFA Admin mailboxes

O 36 Qs

Manage users

8 passed

8 passed

0 passed

% 2 passed

1 passed

1 passed

9 2 passed

2 passed

Anonymous admins

[x 1]

Shared mailboxes

0
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@ 13 deviated

@ 4 deviated

@ 6 deviated
© 5 deviated

© 2 deviated

Dormant accounts

019

Dormant admins

Os

Guests

0



Integrazioni con CSP Microsoft
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Piattaforma Single Sign-On

Microsoft
Entra ID
Disponibilitagenerale

Deployment

&R Microsoft
Intune

Disponibilitagenerale
SIEM

6 Microsoft
Sentinel

Disponibilitagenerale

Provisioning degliutenti della

piattaforma

Microsoft
Entra ID

In arrivo

Gestione ticket PSA

ER Microsoft
Intune

In arrivo

SOAR

Microsoft

Sentinel

Roadmap

Estensione per XDR

Microsoft
Entra ID

Disponibilita generale

Estensione per XDR

0 Microsoft 365

Inarrivo

Estensione per XDR

M Microsoft
QW Defender

Disponibilita generale

Fatturazione PSA per CSPdiretti
BN Microsoft
Disponibilita generale

Piattaformadi storage di backup

c Microsoft 365

In arrivo

Piattaformadi storage di backup

Microsoft
Azure

Disponibilita generale

Fatturazione PSA per CSPindiretti
M Microsoft
Roadmap

Monitoraggio e gestione

c Microsoft 365

Disponibilita generale

Piattaformadi elaborazione per DR

Microsoft
Azure

In arrivo
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Protezione a 360° - Posture Management

ACronis
Cyber Protect Cloud

O,

DEMO SERIES :
Acronis RMM | :

Microsoft 365 Security
Posture Management
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Protezione a 360° - Backup 365

Acronis Cyber Protect Cloud

% DEMO WITH ACRONIS SOLUTIONS ENGINEER

Microsoft 365: How

to Back up Mailbox,
OneDrive,
Sharepoint and
Teams
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Protezione a 360° - Recover 365

Acronis Cyber Protect Cloud

m DEMO WITH ACRONIS SOLUTIONS ENGINCER

Microsoft 365: How

to Recover Mailbox,
OneDrive, SharePoint
and Teams
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Protezione a 360° - Security Awareness

Accedi

Login
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Link al video

Acronis Cyber Protect Cloud

Qs v v isvmees

Microsoft 365: How  ._ , Microsoft 365: How

to Back up Mailbox, ._ to Recover Mailbox,
OneDrive, = . OneDrive, SharePoint . —
Sharepoint and . ' and Teams

Teams

Product Demo: Microsoft 365 - How to Back  : Product Demo: Microsoft 365 - How to
up Mailbox, OneDrive, Sharepoint and Teams Recover Mailbox, Onedrive Sharepoint and...

522 visualizzazioni * 9 mesi fa

Acronis ] Acronis
Cyber Protect Cloud Cyber Protect Cloud

Acronis RMM
Microsoft 365 Security il 2 -
Posture Management : Email Archiving

Microsoft 365 Security Posture Management  : Email Archiving Demo | Acronis Cyber
| Acronis RMM | Acronis Cyber Protect Clou... Protect Cloud | Acronis Cyber Cloud Demo...

4110 visualizzazioni * 2 mesi fa



https://www.youtube.com/watch?v=zE_nFm_uTh0
https://www.youtube.com/watch?v=zE_nFm_uTh0
https://www.youtube.com/watch?v=zE_nFm_uTh0
https://www.youtube.com/watch?v=zE_nFm_uTh0
https://www.youtube.com/watch?v=hKxmocXwmc8
https://www.youtube.com/watch?v=hKxmocXwmc8
https://www.youtube.com/watch?v=hKxmocXwmc8
https://www.youtube.com/watch?v=hKxmocXwmc8
https://www.youtube.com/watch?v=hKxmocXwmc8
https://www.youtube.com/watch?v=hKxmocXwmc8
https://www.youtube.com/watch?v=XvXHc_DpnIQ
https://www.youtube.com/watch?v=XvXHc_DpnIQ
https://www.youtube.com/watch?v=XvXHc_DpnIQ
https://www.youtube.com/watch?v=XvXHc_DpnIQ
https://www.youtube.com/watch?v=XvXHc_DpnIQ
https://www.youtube.com/watch?v=XvXHc_DpnIQ
https://www.youtube.com/watch?v=t7DjKySSOPY
https://www.youtube.com/watch?v=t7DjKySSOPY
https://www.youtube.com/watch?v=t7DjKySSOPY
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“The internet is a wonderful thing but it opens a door to

many crimes. So you have to stay ahead of it”
Frank Abagnale



PROSSIMI APPUNTAMENTI

26 SETTEMBRE: Sonicwall Gen8, la nuova frontiera della sicurezza
03 OTTOBRE: Industrial Security made simple with Stormshield

https://events.tdsynnex.it/cyber-unit-missione-protezione/

TEAM SECURITY: security.it@tdsynnex.com

SPEAKER: andrea.catapano@tdsynnex.com
andrea.pezzoni@tdsynnex.com
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