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Advanced Data Loss

Prevention (DLP)

per Acronis Cyber Protect Cloud

Proteggi i dati sensibili dei clienti in modo
rapido e semplice

Per anni, le organizzazioni hanno avuto difficolta a
proteggere i dati sensibili dagli accessi non autorizzati,
dalla sottrazione dei dati perpetrata tramite attacchi
esterni o dai rischi interni, come le configurazioni IT
errate, gli errori umani o le minacce. Le conseguenze
di gueste difficolta sono sotto gli occhi di tutti: titoli
imbarazzanti sui giornali, clienti danneggiati, sfiducia
dei partner, perdite azionarie, problemi nella gestione
delle risorse umane e sanzioni normative.

Purtroppo, i principali ostacoli all'adozione delle
tecnologie DLP, ossia complessita, costi di deployment

AcCronis

e un time-to-value di lungo periodo (dovuto al fatto
che le policy DLP non sono universali ma altamente
specifiche per ogni cliente), sono rimasti insormontabili
per la maggior parte delle aziende, ad eccezione di
quelle piu grandi.

Acronis Advanced DLP offre gli strumenti per
semplificare il provisioning, la configurazione e la
gestione, allo scopo di prevenire le fughe di dati

dai workload dei clienti e rafforzare la conformita
normativa. Un'esclusiva tecnologia basata sull'analisi
comportamentale crea e gestisce in modo automatico
e continuativo le policy specifiche dell'azienda, senza
richiedere mesi per il deployment, team da gestire o una
laurea in diritto privato.

Estendi I'offerta di servizi con funzionalita ottimizzate per la prevenzione della perdita di dati

Controlli DLP con riconoscimento
del contenuto su oltre 70 canali

Creazione ed estensione di policy
DLP automatizzate e basate

Risposta tempestiva agli eventi DLP

sull'analisi comportamentale

Proteggi i dati sensibili dei clienti
impedendo che vengano sottratti dai
workload tramite dispositivi periferici

e comunicazioni di rete, con analisi del
contenuto e del contesto dei trasferimenti
di dati e con controlli preventivi basati

su policy.

Non € necessario approfondire i dettagli
delle informazioni aziendali dei clienti né
definire le policy manualmente. Definisci
in automatico i profili iniziali dei flussi di
dati sensibili da cui partire per creare

e adeguare continuamente le policy DLP
ai cambiamenti delle specificita aziendali,

Consenti una risposta tempestiva e l'analisi
dei dati forensi per semplificare la
gestione delle policy DLP con registri di
audit centralizzati e avvisi in tempo reale
relativi agli eventi di sicurezza. Semplifica
la creazione dei report con widget ricchi
di informazioni.

garantendo protezione contro le cause piu
diffuse di perdita dei dati.

Ottieni valore con
un impegno minimo

Genera nuove

opportunita di profitto

Contieni i rischi di
perdita dei dati e
rafforza la conformita

Garantisci una
risposta tempestiva
agli eventi DLP

Crea policy specifiche
per il cliente

Attira piu clienti e fai
crescere il fatturato
per cliente con servizi
DLP gestiti (o una
soluzione DLP nel
caso di rivenditori
VAR) accessibili alle
PMI e ai clienti di
medie dimensioni.

Espandi la tua offerta e
semplifica le operazioni
con un servizio DLP
che non aumenta la
complessita, i costi

e le risorse di gestione.

Www.acronis.com

Rileva e previeni la fuga
di informazioni sensibili
su una vasta gamma

di canalilocali e di rete.

Definisci i profili dei
flussi di dati sensibili per
creare policy specifiche
per ogni cliente.

Rispondi
tempestivamente agli
eventi DLP e sfrutta
solide procedure di
indagine con policy
che gestiscono gli avvisi
e l'accesso a un registro
di audit centralizzato.
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Tempistiche: come erogare i servizi con Advanced DLP

10 minuti

Generazione iniziale
delle policy DLP

Deployment dell'agente
Acronis Cyber
Protect Cloud

Vantaggi di Advanced DLP

® Ca.1-2 giorni @

Convalida con clienti

Automatica . Ca. 1-3 ore al mese .

per cliente

Estensione automatica
delle policy

Reporting
e ottimizzazione

Protezione completa che soddisfa le esigenze dei clienti offrendo un livello di semplicita mai visto prima:

Protezione dei dati sensibili trasferiti tramite una vasta gamma di
comunicazioni tra utenti e sistemi, incluse le comunicazioni di rete,
come la messaggistica istantanea, e i dispositivi periferici, come

le unita USB.

- Offerta di classificatori di dati sensibili pronti all'uso per i quadri
normativi piu comuni, tra cui GDPR, HIPAA e PCI DSS.

Definizione dei profili dei flussi di dati sensibili in uscita dai
workload per creare, consigliare e consentire in modo automatico
la messa a punto delle policy, garantendo la protezione contro le
cause piu comuni di trasferimento di dati a parti non autorizzate.

Monitoraggio continuo degli incidenti DLP con diverse opzioni
di applicazione delle policy.

- Adeguamento continuo e automatico delle policy alle
specificita aziendali.
Risposta rapida e indagini forensi post-violazione con solide
funzionalita di audit e accesso.

- Console e agente unificati di Acronis Cyber Protect Cloud per
la visibilita e la classificazione dei dati.

Canali controllati

Dispositivi di storage rimovibili
+ Stampanti

Unita mappate reindirizzate
- Appunti reindirizzati

- Qualsiasi e-mail SMTP, Microsoft Outlook (MAPI),
IBM Notes (NRPC)

7 sistemi di messaggistica istantanea
- 16 servizi webmail
-+ 28 servizi difile sharing
-+ 12 social network

- Condivisioni di file locali, accesso al web e trasferimenti di file
tramite FTP

Per saperne di piu, visita
www.acronis.com

B AcCronis

Acronis Data flow policy Edit data flow rule X

Caratteristiche principali

+ Controlli DLP con riconoscimento del contesto e del contenuto
- Creazione ed estensione di policy DLP automatizzate

- Classificatori di dati pre-integrati per PIl, PHI, PCI DSS, dati
contrassegnati come riservati

- Applicazione rigorosa e adattiva delle policy DLP

Supporto per l'override del blocco delle policy se sono
necessarie eccezioni

- Controllo dei trasferimenti di dati indipendente dal browser web
Riconoscimento ottico dei caratteri (OCR) integrato nell'agente
+ Awvisiin tempo reale
- Accesso e avvisi basati su policy
Registro di audit cloud-native centralizzato

+ Visualizzatore di eventi relativi ai registri DLP con funzionalita
difiltraggio e ricerca semplificate

Report ricchi di informazioni

Notifiche a schermo per gli utenti finali
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Advanced
Management
oer Acronis Cyber

Protect Cloud

Semplifica il monitoraggio, la gestione e la protezione da remoto degli endpoint

| clienti si affidano a te perché tu mantenga operativi, sicuri € protetti i sistemi IT mentre loro si dedicano a cid che sanno fare meglio:

gestire la propria azienda.

Acronis

Con Acronis Advanced Management puoi offrire servizi di gestione degli endpoint basati sulle funzionalita di automazione,
intelligence e integrazione della piattaforma Acronis Cyber Protect Cloud, per creare un'infrastruttura di gestione veloce, proattiva
ed efficace, capace di sventare i problemi prima che si verifichino.

Offri un maggior numero di servizi e riduci il carico gestionale

PATCH MANAGEMENT
AUTOMATIZZATO

SCRIPTING SICURO
PRONTO ALL'USO

MONITORAGGIO E AVVISI
INTELLIGENTI BASATI SU
MACHINE LEARNING

DESKTOP REMOTO
E ASSISTENZA REMOTA

Desktop remoto all'avanguardia,
Riduci i rischi operativi e ottimizza  con connessioni sicure

le attivita di monitoraggio con il e prestazioni elevate anche su
rilevamento rapido, automatico reti ad alta latenza, supporto

e accurato delle anomalie e con per Windows, Mac e Linux nella
le correzioni automatiche. stessa applicazione, ad esempio
per attivita quali file sharing

o streaming video.

Automatizza le attivita di
routine come il provisioning,

la configurazione e la
manutenzione con script pronti
all'uso verificati da Acronis

e personalizzabili in modo
semplice oppure creati da te.

Mantieni aggiornati i sistemi dei
clienti e colma le lacune nella
sicurezza grazie a funzionalita
integrate di vulnerability
assessment e di patch
management automatizzato
per oltre 300 applicazioni.

Ottimizza i processi IT Migliora i tuoi servizi di gestione Migliora I'efficienza dei tuoi tecnici

degli endpoint

Rendi piu efficiente il team che fornisce
i servizi

- Acronis semplifica il monitoraggio
quotidiano e le attivita di gestione,
permettendoti di gestire piu workload
con un impegno inferiore

Riduci al minimo gli errori umani utilizzando
il Cyber Scripting per automatizzare

attivita di routine come il provisioning,

la configurazione e la gestione

Riduci i rischi operativi e ottimizza

le attivita di monitoraggio con un
rilevamento delle anomalie piu preciso,
awvisi e correzioni automatiche

- Condividi le connessioni protette
e aumenta l'efficienza delle attivita di
risoluzione dei problemi e assistenza
da remoto degli amministratori IT

www.acronis.com

Mantieni i sistemi aggiornati
per prevenire in modo proattivo
gli attacchi che sfruttano

le vulnerabilita del sistema

- Chiudi le falle nelle difese

dei clienti

Fornisci servizi di patch
management migliori e utilizza
al contempo minori risorse
automatizzando il processo

Elimina il rischio di interruzioni
operative dovute a patch

non funzionanti

Risolvi pit rapidamente

le vulnerabilita

Rafforza la conformita impostando
scadenze specifiche per
l'applicazione delle patch

Ottieni una visibilita ottimizzata della protezione
dei dati, delle risorse e delle applicazioni

- Applica il monitoraggio predittivo del disco rigido

per una corretta pianificazione delle interruzioni
operative e per diminuire la probabilita di perdita
didati

Utilizza il rilevamento automatico delle anomalie
e le correzioni automatiche per risparmiare tempo

Riduci in modo proattivo le interruzioni non
programmate dovute a guasti del disco oppure
ad applicazioni o patch non funzionanti

Concentrati sulla protezione del cliente invece
di gestire numerosi avvisi, diverse console
e strumenti di monitoraggio complessi

L'integrazione nativa del desktop remoto protetto
con gli strumenti di gestione e monitoraggio ti
consente di risparmiare tempo e di accelerare

la risposta agli eventi
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Gestisci i workload e la protezione dei tuoi clienti con una soluzione
di Cyber Protection unificata

Centralizza la gestione della protezione con un'unica soluzione che integra backup, Cyber Security e monitoraggio e gestione dei
workload: Acronis Cyber Protect Cloud. Conil pacchetto Advanced Management puoi applicare patch per prevenire lo sfruttamento
delle vulnerabilita, migliorare i tempi di ripristino in caso di mancato funzionamento delle patch, ottimizzare le prestazioni con
il monitoraggio predittivo, automatizzare il rilevamento e la correzione delle anomalie con il machine learning, automatizzare le
attivita di routine mediante scripting e accedere da remoto ai workload gestiti per eseguire attivita di risoluzione dei problemi
e fornire supporto.

ACRONIS CYBER PROTECT CLOUD INCLUDE: ADVANCED MANAGEMENT AGGIUNGE:

Strumenti essenziali per ottenere la massima Amplia i servizi di Cyber Protection che offri con funzionalita integrate di patch management,
visibilita della protezione dati e supportare monitoraggio predittivo, rilevamento automatico delle anomalie e correzioni automatiche,
|'assistenza remota, integrati con la Cyber e rendi automatiche le attivita di routine mediante scripting, riducendo il tempo e I'impegno
Protection. Provisioning ottimale degli endpoint, necessari per la gestione dei workload dei clienti e per le attivita connesse di assistenza
gestione centralizzata e uso di un unico pannello e manutenzione. Integrazione piu efficace delle soluzioni, mitigazione proattiva delle lacune
di controllo per una maggiore visibilita delle nella sicurezza e dei rischi operativi, riduzione delle interruzioni operative impreviste, minore
lacune nella sicurezza. impiego del personale e incremento dell'affidabilita dei servizi forniti.
= Gestione centralizzata e di gruppo = Raccolta di inventari software: risparmia tempo e lavoro nelle attivita di preparazione,
« Rilevamento automatico e installazione pianificazione e tracciamento degli aggiornamenti, grazie a un elenco completo di tutti

degli agenti da remoto i software utilizzati dai clienti
« Valutazione delle lacune nella sicurezza = Patch management automatizzato: risoluzione delle vulnerabilita prima che

e vulnerability assessment vengano sfruttate
« Raccolta di inventari hardware = Applicazione sicura delle patch: ripristina facilmente e rapidamente i dati in caso

di patch difettose grazie all'esecuzione di backup automatici del sistema prima

= Desktop remoto del patching

= Assistenza remot . . . . . . . . . )
ssistenza remota = Monitoraggio e avvisi intelligenti basati su machine learning: rilevamento delle anomalie

Pianificazione dei report veloce, accurato e automatico con correzioni automatiche per contenere i rischi
operativi e ottimizzare le attivita di monitoraggio

= Cyber Scripting pronto all'uso: automatizza e semplifica le attivita ripetitive e quotidiane
di monitoraggio e gestione dei workload con un set di script verificati da Acronis o creati
dai tuoi amministratori IT

= Monitoraggio dello stato delle unita: riduci proattivamente le interruzioni operative
causate da guasti alle unita disco con il monitoraggio predittivo e gli avvisi

= Desktop remoto e assistenza remota [novita]: una soluzione unica per accedere
in modo sicuro agli endpoint Windows, Mac e Linux e fornire supporto

Estendi il patch management a oltre 300 applicazioni Windows Visualizza

. y tutte le
applicazioni
supportate

Riduci al minimo le minacce al lavoro remoto con |'applicazione
prioritaria delle patch alle app di collaborazione

UN PRODOTTO DELLA PIATTAFORMA ACRONIS CYBER PROTECT CLOUD

Advanced Management € uno dei numerosi pacchetti di protezione avanzata di Acronis Cyber Protect Cloud,
la piattaforma che integra Cyber Security, protezione dei dati e gestione della protezione degli endpoint in una
soluzione unica e integrata, pensata per i Service Provider. Ogni pacchetto Advanced consente ai Service Provider
di ampliare la propria offerta di servizi con funzionalita innovative che vanno incontro alle esigenze dei clienti
garantendo il livello di Cyber Protection ottimale per ogni workload.
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