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Cyber Security Pillars



CyberSec – Alcuni numeri



Perché le azienda hanno bisogno di 

proteggere le identità
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Gestione delle identità

4,88 M $
Il costo medio globale di 
una violazione dei dati nel 
2024 è aumentato del 10% 
rispetto allo scorso anno 
ed è il più alto di sempre.

Fonte: IBM
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Utenti e Password

L’utente è l’anello debole

Ma forse non è tutta colpa 

sua!



E i colleghi dell’Help Desk? 

Nemmeno l’umano 

dell’help desk se la passa 

meglio!



Password e violazioni

Password Time to Crack Utilizzo

123456 <1 second 3.018.050

123456789 <1 second 1.625.135

12345678 <1 second 884.740

password <1 second 692.151

qwerty123 <1 second 642.638

qwerty1 <1 second 583.630

111111 <1 second 459,730

12345 <1 second 395.573

secret <1 second 363.491

123123 <1 second 351.576

Fonte NordVPN



Dove le password hanno fallito

NIST Guideline 2024
- Attivare Show Password

- Utilizzare Password Manager

- Usare Hashing per lo store delle 

password

- Anti Brute Force Policy

- 2FA – MFA

- Politica di cambio password (!)

- Non cambiare spesso le password

- Riduzione dell’importanza della 

complessità

- Monitoraggio delle password 

Dictionary

- No Password Hint

- Utilizzare Passphrase

Perché affidarsi alle sole password può 

essere pericoloso:

- L’utilizzo da parte di un attaccante di 

una password non è controllabile

- Password utilizzate più volte

- Le politiche di sicurezza password 

portano ad una gestione poco sicura

- Password usate per scopi privati e 

lavorativi



MFA non è più opzionale

Perché MFA è Necessaria

• 88% dei Data Breach passano da password 

rubate o poco sicure

• Gli utenti aziendali riutilizzano la stessa password 

in media 13 volte per applicazioni differenti

• Un attaccante può violare una password 

standard in meno di due ore

Vantaggi delle politiche di MFA

• Rischio di compromissione dell’account 

ridotto di circa il 99,9%

• Aggiunta di un livello di sicurezza 

(Qualcosa che conosco, Qualcosa che 

ho, Qualcosa che sono)

• Integrazione nativa con i sistemi
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Sistemi Cloud – On Prem – Ibridi



La sfida di un mondo che cresce



La soluzione: Risk AI



Sfida dei dispositivi MFA Mobili



Soluzioni per ogni utilizzo



Mobile Lock



Mobile Lock – Admin Console



Destinazione Passwordless

L’obiettivo è di un mondo IT non dipendente dalle password

Ad oggi si usa MFA come doppia autenticazione di una password

Con Passwordless:

- Facilità di uso

- Nessuna password porta l’utente ad essere meno attaccabile sull’identità

- Basata su MFA 

Il Passwordless deve essere l’obiettivo a cui arrivare e deve essere usata nel 

quotidiano

RSA offre il miglior modo per iniziare il percorso con varie possibilità di MFA

- (PIN+) OTP (Device + PIN)

- QR Codes (Device + Biometrics)

- OATH HOTP (Device + PIN)

- FIDO (Device + PIN)



Perchè i servizi di  autenticazione gestita

11 33 44
Un unico partner

Crea maggiore efficienza 

scegliendo e consolidando le 

tue relazioni con un Service 

Provider di comprovata 

esperienza a livello globale.

Aumenta il portfoglio 

di prodotti e soluzioni

Accresci in maniera rapida la 

tua offerta con un accesso 

veloce ai nostril servizi e fatti 

trovare pronto per le sfide di 

domani.

Accresci il tuo 

personale

Raccogli più sfide, distibuisci in 

maniera più efficiente e veloce, 

e fatti trovare pronto a 

competere in un mercato più 

importante senza incidere sui 

tuoi costi del personale

Accresci la tua 

profittabilità

Crea un nuovo modello di 

business concentrandoti sui 

servizi e non sulla sola vendita 

di prodotti, fidelizza il cliente e 

fornisci supporto di ottimo 

livello

I nostri servizi sono pensati per accrescere la fiducia di canale



 “Hackers don’t brake in, they log in”



https://www.rsa.com/

https://community.rsa.com/s/education-services

https://github.coventry.ac.uk/pages/CUEH/245CT/1_Introduction/SecurityConcepts_Pillars/

https://nis2directive.eu/

https://www.ibm.com/reports/data-breach

https://www.beyondtrust.com/blog/entry/the-state-of-identity-...

https://www.idsalliance.org/white-paper/2024-trends-in-securing-digital-identities/

https://nordpass.com/most-common-passwords-list/

https://www.linkedin.com/pulse/why-multi-factor-authentication-longer-optional-businesses-2024-uwulc/

https://pages.nist.gov/800-63-3/sp800-63-3.html

https://www.auditboard.com/blog/nist-password-guidelines/

https://fidoalliance.org/
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https://www.linkedin.com/pulse/why-multi-factor-authentication-longer-optional-businesses-2024-uwulc/
https://pages.nist.gov/800-63-3/sp800-63-3.html
https://www.auditboard.com/blog/nist-password-guidelines/
https://fidoalliance.org/
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