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Attori Criminali, Trend delle
minacce, politiche di sicurezza

Uno squardo all’evoluzione della cyber security a fronte del
crescente numero di insidie di un mondo iperconnesso
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Motivazioni

Financial Gains

Espionage

Hacktivism

Sabotage and disruptions

Notoriety

TD SYNNEX

Personal Revenge

Ransom

Political Discord

Competitive Advantages
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Tipologia di attacchi 2023

Spionaggio Cyber War
6,4% 1,7%

Cybercrime
83,3%

Rapporto Clusit 2024
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Tecniche di attacco 2023 (Mondo)

Identity Theft
3,0%

Multiple Techniques
5,0%

Web Attack
1,0%

Malware

Phishing/Social 36,0%

Engineering
8,0%

Vulnerabilities
18,0%

Rapporto Clusit 2024



©) TD SYNNEX

Tecniche di attacco 2023 (Italia)

Web Attack
2,0%

Multiple Techniques
1,0%

Malware
33,0%

DDoS
36,0%

Phishing/Social

Engineering Vulnerabilities
9,0% 2,0%

Rapporto Clusit 2024



Confronto crescita Italia vs Mondo
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Danni per le aziende colpite

Economici

Danni derivanti da:

Fermo Produzione
Tempi di ripristino
Riscatti

Perdita di commesse

@

Reputazionali

Danni di immagine derivanti
dall’attacco e dalle sue
conseguenze sull’azienda colpita,
senza trascurare il problema legato
alla perdita di dati sensibili

personali.

@

Sanzioni

11 costo previsto dal Regolamento
Europeo 2016/679, GDPR, puo
arrivare, per le aziende private,
fino a € 20M o il 4% del fatturato
globale.

TD SYNNEX

il

Competitivi

Furto di progetti, brevetti e
possibile rivendita a competitor o

attraverso aste nel dark web.



Trend del mercato

2023
2022 m 2023

Spesa in milioni per la CyberSecurity (Italia)
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Aumento della spesa

Crescita del mercato della CyberSecurity in Italia nel 2023 1 6 %

rispetto all’anno precedente

Rapporto PIL
Rapporto della spesa in CyberSecurity rispetto al PIL nazionale. O 1 2 0/
Per gli USA il rapporto ¢ dello 0,34%, Francia e Germania 0,19%. 3 O

Aziende con impatti

Percentuale delle aziende che hanno subito impatti tangibili 1 2 %

derivanti da attacchi informatici nel 2023

Propensione all’aumento della spesa

Percentuale delle frandi organizzazioni che ha aumentato la spesa 6 2 %

destinata alla Cybersecurity nel 2023

Osservatorio PoliMI
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Opportunita di crescita

Misure di sicurezza implementate Misure di sicurezza da implementare
Governance dellidentit)  pu—— 27 GovernanCe dellidentit e | 206
Classificazione dei dati g /02 Classificazione dei (ot gy /10
Gestione dell'attivita dell'Utente e =5 Gestione dell'attivita dellUtente | 250/
Revisione dei diritti 0i 8CCESS0 g £65C Revisione dei diritti 0 A0CeSS0 e 570/
Gestione degli accessi privilegiati g T Gestione degli accessi privilegiali g T G
Crittografia. - p———— % Crittografia. - e —— 67
AWBIENESS | S5, A a1 | 3.
M/ | 7 MFA 21
Gestione delle PasSWOT] e G50 Gestione delle PasSWOrd gl * 606
Backup - I 1) Backup  —— 229

On-Prem mCloud On-Prem = Cloud Rapporto Clusit 2024
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“There’s no silver bullet with cybersecurity; a
layered defense is the only viable option.”

James Scott
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Sitografia

https://www.sophos.com/en-us/cybersecurity-explained/threat-actors
https://www.redlegg.com/blog/cyber-threat-actor-types
https://specialistudio.corriere.it/vodafone-business-lab/attacco-informatico/
https://clusit.it/rapporto-clusit/
https://www.osservatori.net/it/ricerche/comunicati-stampa/cybersecurity-italia-mercato-crescita
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Q&A

Your Opinion Counts!
Scarica la presentazione
cliccando sul codice QR

PROSSIMI APPUNTAMENTI
26 LUGLIO: Cyber Kill Chain.
TORNEREMO IN ONDAA SETTEMBRE!

TEAM SECURITY: security.it@tdsynnex.com
SPEAKER: andrea.pezzoni@tdsynnex.com



mailto:security.it@tdsynnex.com
mailto:andrea.pezzoni@tdsynnex.com

	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14: Q&A

