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La direttiva NIS 2 (direttiva (UE) 2022/2555) e un quadro legislativo progettato per migliorare la sicurezza
informatica in tutta I'Unione europea stabilendo un elevato livello comune di sicurezza per i sistemi di rete e
informativi. Si basa sulla direttiva NIS originale, ampliandone la portata e rafforzandone i requisiti per affrontare al
meglio le minacce informatiche in evoluzione.
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Obblighi per le aziende
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La direttiva impone un approccio
"all-hazards", il che significa che le entita
devono essere preparate ad affrontare
un'ampia gamma di minacce, dagli attacchi
informatici alle interruzioni fisiche,
garantendo una protezione completa e
resilienza nelle loro operazioni.

Responsabilita aziendale

mm ODbblighi di comunicazione

mm Business Continuity
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Road to NIS2

Entrata in vigore NIS2 approvata Entrata in vigore Deadline per Notifica da parte
NIS1, approvata dal consiglio NIS2 I'approvazione di ACN alle
dalla UE D’Europa dei singoli stati entita coinvolte
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Identificazione del soggetti interessati

Energia Poste

Trasporti Gestione dei rifiuti
Finanza (DORA) Industria chimica
Pubblica Amministrazione Ricerca

Salute Alimentare

Aerospaziale
Distribuzione e gestione acque
Infrastrutture digitali

Manifattura per entita Essenziali
Provider digitali

Fatturato >50M €
Dipendenti >250

Fatturato >10M €
Dipendenti >50

Un'entitd pud comunque essere considerata "essenziale’ o "importante’ anche se non soddisfa i criteri di fatturato e numero dipendenti
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Prima fase attuativa

Lancio del portale  Fine della fase di Adozione Notifica ai soggetti Elaborazione e
ACN per la registrazione delle dell’elenco dei NIS da parte di adozione degli
registrazione delle Entita soggetti NIS ACN obblighi di base

entita interessate
dalla Normativa

In Italia si stimano circa 50K di entita soggette
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Sanzioni

Sanzioni amministrative
Soggetti coinvolti:

- CISO

- CEO

- Consiglio di amministrazione

Sanzioni amministrative
Soggetti coinvolti:

- CISO

- CEO

- Consiglio di amministrazione

Multe fino a 10M € o 2% del fatturato
annuale

Multe fino a 7M € o 1,4% del fatturato
annuale




Acronis e leader nella Cyber Protection

Singapore

Svizzera

Dal 2008 e presente
I’'HQ in Schaffhausen,
Svizzera

Fondata nel 2003 a
Singapore

Presenza
Globale-Locale

» 2,200+ dipendenti

» 34+ uffici

* 150+ stati

» 26 lingue

» 53 Data Center nel
mondo

Sfide di

Protection nel
mondo digitale

Complessita
Costi

Sicurezza

Privacy

Cyber protection
e il quinto bisogno
umano basilare

Acronis
Cyber Protect

» 2,800,000+
workloads protette

» 1,000,000+ attacchi
prevenuti

+ 20,000+ service
providers
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ADVANCED MANAGEMENT

» Automated Patch Management
* ML-based monitoring

» Secure remote script execution
* Next-gen remote desktop and

. Extcnqm Detection & Response (XDR) assistance « One-click mass recovery
* Endpoint Detection & Response (EDR) * Automated pre-patch backup
; « HDD health monitorin = Continuous data protection

RESTMMIONY- PEsSC] SCRONT PICIRCHON WK 9 « Backup frequency for Microsoft

visibility across most vulnerable surfaces - » Software Inventory

: p - Software dep ' 365 and Google Workspace

s e i e « Off-host validation, replication
-Al-basedaﬂac;‘kwxaﬁesandlmerpr‘ - etations and conversion to VMs
* Response with integrated remediation « Support for more workload t

and recovery L

T

STANDARD PRODUGT

* URL filtering, exploit prevention
u Managed Detection
& Response (MDR)

MANAGEMENT i i « Production & test fallover
to Acronis Cloud
« Orchestration with runbooks

= Content flows control

« Content discovery® * Device * Al-assisted Automated test failover
- User activity discovery « Backup of 20+ * Multiple connectivity options: IPsec
ORI can + Centralized worklosd types Multisite VPN, L2 site-to-site open VPN
s protection pos » Unkmited storage for * Point-in-time recovery
management
« ML-based = Microsoft 365 and
: Hardware Google Work
“m. KVSIERY, * Local and cloud
Vulnerability i Storage
. desktop (RDP] -
H i dedup“caﬂg:d
» #CyberFit score
* Ransomware-
proof backup

» Test fallover

« Integrated ticketing

* Automatic time tracking

« Billing and invoicing

= Contract and SLA
management

= KP1 reporting

= Integrated quoting

» Emall security protection

» Microsoft 365 SharePoint, OneDrive
and Teams security protection

» Anti-phishing and BEC

* Malware protection

* APT and zero-day protection

* Account takeover detection

« Incident response service

Workload

Acronis
Cyber Protect Cloud




Comprehensive built-in features
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Ambiti di intervento

Risk assessment e management Threat monitoring a livello globale, alerting avanzato, inventory HW e
SW, autodiscovery di nuovi endpoint sulla rete. #CyberFit Score,
MDR

Incident Management Advanced Security + XDR, MDR, Email Security

Maintenance Operation Monitoraggio della sicurezza del dato, scripting avanzato, continuos
backup (CDP), secure remote erase, RMM

Business Continuity Safe Recovery, Bare Metal Recovery, Disaster Recovery

Sicurezza della Supply Chain Advanced Security + XDR, Forensics Backup, URL filtering

Vulnerability Management Vulnerability assessment, Patch management, Software deploy, RMM

Emergency Communication Monitoring e Reporting

Security Awareness Phishing simulation attacks e corsi di formazione

Crittografia Backup cifrati e supporti non modificabili
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Hands-On

fh TD SYNNEX ITALY DEMO Q ® ©
() MONITORAGGIO [ Cyber Protect & %

CLIENTI Protezione  File Sync & Share  Consegna fisica dei dati  Servizio Notary

GESTIONE AZIENDA Totali
Nome ¢ Stato tenant Modalita di gestione Modalita di fatturazione Stato 2FA Cronologia a 7 giorni
REPORT [
fh Testtest Attivo Accesso completo Per workload Abilitata 0GB
INTEGRAZIONI £ Test Attivo Per service provider Per workload Abilitata 0GB
£ Demo-lLab Attivo Per service provider Per workload Abilitata 21.24 GB

IMPOSTAZIONI
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“If technology does its job well, it gives us more time to
get back to the things that humans are really good at, being
creative, strategic and safe”

Alexis Ohanian
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https://nis2directive.eu/

https://www.nis-2-directive.com/
https://www.diqgital4.biz/executive/nis2-cosa-prevede-applicazioni-direttiva-novita/
https://www.wallix.com/unravelling-directive-nis2-and-its-impact-on-european-businesses/
https://www.acn.gov.it/portale/nis/ambito-reqistrazione
https://www.acronis.com/it-it/lp/business-compliance-with-nis-2
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https://www.digital4.biz/executive/nis2-cosa-prevede-applicazioni-direttiva-novita/
https://www.wallix.com/unravelling-directive-nis2-and-its-impact-on-european-businesses/
https://www.acn.gov.it/portale/nis/ambito-registrazione
https://www.acronis.com/it-it/lp/business-compliance-with-nis-2
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Evento di formazione

EVENTI LIVE

ACRONIS CERTIFICATION DAY -
26/11/2024

REGISTRATI QUI

26 NOVEMBRE 2024

Dalle 9:30 alle 16:30 presso gli uffici di TD SYNNEX, San Giuliano Milanese.

Acronis

https://events.tdsynnex.it/live/acronis-certification-day-26-11-2024/
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Your Opinion Counts!

Scarica la presentazione
cliccando sul codice QR

PROSSIMI APPUNTAMENTI

15 NOVEMBRE: Zyxel Nebula
22 NOVEMBRE: Protezione identita con IBM
29 NOVEMBRE: Sonicwall Protection https://forms.office.com/r/B8pN50j9f3

https://events.tdsynnex.it/cyber-unit-missione-protezione/

TEAM SECURITY: security.it@tdsynnex.com
SPEAKERS: andrea.catapano@tdsynnex.com andrea.pezzoni@tdsynnex.com
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