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Cloud, Datenschutz und 3M:
Streng vertraulich -
aber sicher!




Streng vertraulich — aber sicher!

Digitalisierung im Krankenhaus: Alle wollen sie. Doch die
Zukunftswelt der Bits und Bytes wirft auch viele Fragen
auf — zuallererst die nach der Datensicherheit. Als einer
der fihrenden Anbieter von Softwarelésungen fur Kranken-
hauser und Kliniken nimmt 3M Health Information
Systems (HIS) diese Fragen sehr ernst. Mit Innovationen
und Kl-basierter Software arbeitet das Unternehmen mit
an der sicheren Zukunft des Gesundheitssystems.

Von der &rztlich-pflegerischen Dokumentation tber
Kodierung und Gruppierung bis hin zur Abrechnung und
Analyse bietet 3M bereichsibergreifend umfassende
Lésungen an, die den wertschopfenden Gesamtprozess
komplett abdecken. 3M HIS bedient sich dabei mo-
dernster KI-Methoden. Das Ziel ist es, tiber die durch-
gehende Nutzung vorhandener oder erarbeiteter Daten
den groltmoglichen Zusatznutzen fir alle Abteilungen
zu schaffen — bei zeitgleicher Beriicksichtigung der
relevanten Datenschutzbestimmungen der Kunden-
anforderungen. Eine modular angelegte Software-
architektur ermdglicht dabei die Nutzung von Einzel-
l6sungen ebenso wie den stufenweisen Ausbau nach
dem jeweiligen Bedarf.

Insbesondere die 3M Sprachlésungen fiir die arztlich-
pflegerische Dokumentation spielen eine wesentliche
Rolle, denn nur bei korrekter Dokumentation von Beginn
an funktioniert im Anschluss auch die ,Automatisierte
Kodierung®.

Dank eines mehrstufigen Implementierungsansatzes, der
den Weg von reinen Schreibdienst-basierten Ablaufen
zu einer hochmodernen, Kl-basierten Frontend-
Spracherkennung ermoglicht, wird sichergestellt, dass
verschiedene Arbeitsabléaufe moglich sind und jeder
Anwender Unterstlitzung bei dem fir ihn passenden
Workflow erhalt.

Daruber hinaus sind die 3M Sprachlésungen cloudbasiert.
Doch was bedeutet das konkret? Und wie sicher ist die
Cloud? Und was ist eigentlich mit dem Daten-

schutz?
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Jenseits der innovativen Produktlinien und dem Bestre-
ben, den Kunden das Beste zu bieten, sind zwei weitere
Elemente die Basis der Unternehmensphilosophie:
Vertrauen und Sicherheit.

Vertrauen ist der SchlUssel zu jeder Geschaftsbeziehung.
Vertrauen ist nicht selbstverstandlich, es will erarbeitet
werden. Werbespriche kénnen Werte nicht ersetzen.
Das gilt im Alltag ebenso wie in der Frage, wie sensible
Daten verarbeitet und gespeichert werden.



Heiter bis wolkig: sicher in der Cloud

Innerhalb der IT-Architektur in Krankenh&usern fallen
groBe Mengen an Daten an, die schnell verarbeitet
werden missen. 3M HIS setzt fur diese Prozesse
insbesondere im Bereich der Spracherkennung auf
Cloudlésungen. Es gibt gute Argumente dafir, die
internen Daten in einer externen Cloud zu speichern. So
entlastet die Cloud die IT-Ressourcen einzelner Hauser
und bietet die Gewahr, in Sachen Software und Daten-
sicherheit immer auf dem neuesten Stand zu sein. Eine
Cloud ist ausfallsicherer als der Server im Krankenhaus.
Cloud-Computing ist zudem ein wichtiges Element, um
den Digitalisierungsprozess in Gesundheitseinrichtungen
voranzutreiben. Deshalb nennt auch das Krankenhaus-
zukunftsgesetz (KHZG) die Cloud explizit als férderfahi-
ges Tool fur das Krankenhaus von morgen.

Zugleich sind mit dem Stichwort ,Cloud” viele Fragen
verbunden. Die haufigste lautet: ,Sind meine Daten
sicher?“ Sie formuliert einen berechtigten Anspruch
gegen den Zugriff von auBen auf unternehmenseigene
Informationen, zumal Krankenh&user und Kliniken
juristisch auch dann fir die Daten verantwortlich sind,
wenn diese in der Cloud eines Dienstleisters gespeichert
werden. Das hat eine erhdhte Sensibilitat bei der Ab-
schatzung von Risiken zur Folge. 3M HIS unterstitzt
diese Haltung, denn Risikominimierung ist fur das
Unternehmen kein nachgeordneter Bereich, sondern
ein wichtiger Ausgangspunkt fir alle Produkte.

Dynamische Rahmenbedingungen

Eines der groRten Risiken aus Kundensicht ist das
Bestreben Dritter, sich Zugang zu den Daten in der
Cloud zu verschaffen. In diesem Kontext haben
verschiedene Stellen unterschiedliche Interessen an
einem solchen Zugriff auf sensible Informationen —
von staatlichen Institutionen bis zu Cyberkriminellen.
Das Bestreben nach Sicherheit steht dabei immerim
Spannungsfeld der Gesetzgebung einzelner Rechts-
systeme. Wéahrend in den USA der erlaubte Zugriff
staatlicher Stellen auf Unternehmensdaten gesetzlich
sehr weit ausgelegt wird, sieht es in der EU seit dem
Inkrafttreten der DSGVO und dem sogenannten
Schrems Il-Urteil des Europaischen Gerichtshofs

(EuGH) im Jahr 2020 anders aus. Die Messlatte fur
das Abfragen von privaten Daten liegt deutlich hoher.
In der Frage, wie weit staatliche Dienste und Institu-
tionen aus den USA auf Server in Europa zugreifen
durfen, besteht weiterhin Uneinigkeit. Zurzeit dirfen
personenbezogene Daten in Drittlander aullerhalb der
EU nur dann Ubermittelt werden, wenn das Schutz-
niveau der DSGVO nicht unterlaufen wird. Was das
im Einzelfall in der Konsequenz bedeutet, ist umstrit-
ten. Die Interpretation und Auslegung der rechtlichen
und politischen Rahmenbedingungen der Cloud-
Technologie sind innerhalb der EU aktuell sehr
dynamisch.



Mit Recht vertraulich

Umso wichtiger ist Vertrauen und Verlasslichkeit im
taglichen Umgang mit Daten. 3M HIS versteht sich in
Sachen Datensicherheit als Partner fur Krankenhauser
und Kliniken. Das hei3t: Das Unternehmen tut alles, um
die Datenhoheit in den Handen der Kunden zu belassen
und sie gegen Anspriiche von Dritten zu verteidigen. 3M
nimmt die Sicherheit seiner (Kunden-) Daten ernst, wird
alle Zugriffsanfragen durch Sicherheitsbehérden mit
allen verfugbaren juristischen Mitteln prifen und an-
fechten und auch von seinen Geschaftspartnern die
Einhaltung der Datenschutzgesetze einfordern. Ein
europaisches Netzwerk von Fachanwalten stellt sich in
Zusammenarbeit mit 3M diesen Herausforderungen.
Das gilt auch fir die Serverbetreiber, mit denen 3M
kooperiert. Zudem schliel3t die jetzige Gesetzeslage

»Blanko-Anfragen® zu sensiblen Daten aus. Jeder
Wunsch nach Offenlegung von Unternehmensdaten
muss schon jetzt begriindet werden und darf den
Grundsatz der VerhaltnismaRigkeit nicht verletzen. 3M
verpflichtet sich gegentber seinen Kunden, Anfragen von
Dritten — sofern rechtlich zulassig — offenzulegen und mit
dem Kunden eine gemeinsame Antwort zu koordinieren.
Der juristische Rahmen der européischen und US-
Gesetzgebung sieht auBerdem vor, dass die betroffenen
Unternehmen gegen staatliche Versuche der Einsicht in
private Daten Rechtsmittel einlegen kénnen. Davon
macht 3M HIS Gebrauch, um den Schutz der Daten zu
gewabhrleisten — nicht fur das Unternehmen, sondern in
erster Linie fur die Kunden.

Sichere Sache: Kundendaten bei 3M

3M HIS hat in Ubereinstimmung mit den Empfehlungen
der Europaischen Datenschutzbehérde Mechanismen
etabliert, die dem Datenschutz hochste Prioritat einrdumen.
Alle Aktivitaten, jeder Datentransfer und jeder Zugriff
werden dokumentiert. Von einem Team von Daten-
schutzkoordinatoren wird dieses Protokoll auf dem
neuesten Stand gehalten. Standardvertragsklauseln nach
§ 46 der DSGVO bieten die Garantie auf einen integren
Umgang mit personenbezogenen Daten. Zusatzliche
technische und organisatorische Maf3nahmen gehen
zudem darUber hinaus. Zugangsbeschrankungen,
Verschlisselung bei der Ubertragung und im Ruhezu-
stand, die bewusste Minimierung der Datenmenge und
permanente Mitarbeiterschulungen sowie von 3M HIS
formulierte Zusatzklauseln im Verkehr mit Cloudanbietern
heben das Schutzniveau weiter an.

Der 3M-Service in Sachen Sicherheit schlie3t eine
fundierte Beratung ,im Fall des Falles® ein. Bei Aus-
kunftsersuchen aus bestimmten Ziellandern kann 3M den
Kunden eine seridse Folgenabschétzung des Daten-
transfers liefern, die eine grindliche und umfangreiche
Bewertung des Kontexts vornimmt. Dabei werden die
Datenschutzgesetze des jeweiligen Landes objektiv
rechtlich bewertet, bereits erfolgte Datenabfragen
analysiert und eventuelle Vorfalle offengelegt, die Anlass
zu Datenschutzbedenken geben kénnen. Bestehen
solche Bedenken, kann 3M HIS fur die Kunden mit
technischen und organisatorischen Mitteln die Datensi-
cherheit steigern — wie zum Beispiel mit einer zusatz-
lichen Verschlisselung oder Pseudonymisierung. Die
Richtlinien der Europaischen Datenschutzbehérde sehen
als weitere MaRnahme die laufende Uberprifung aller
Ubertragungsvereinbarungen vor. 3M kommt diesem
Anspruch mit regelmaligen internen und externen
Audits nach und legt deren Ergebnisse seinen Kunden
offen.

Datenschutz von Anfang an

3M HIS sorgt mit langjéghrigem Know-how und dem
detaillierten Wissen von Experten dafiir, dass Kranken-
haus-Daten in der Cloud sicherer sind als auf einem
In-House-Server. Datenschutz als strategisches Thema
bedeutet fir das Unternehmen mehr als Firewall und
Anti-Viren-Programm: Datensicherheit ist der Kern des
3M HIS-Geschaftsmodells. Dafir hat das Unternehmen
erfolgreiche Methoden und Prozesse entwickelt, die
unberechtigte Zugriffe verhindern oder im Falle von
juristisch berechtigten Zugriffen die Daten so verschlis-
seln, dass sie nicht rlickverfolgbar sind. Der Zugriff auf
den ,Schlissel, der am Ende die Daten entschlisseln
kann, bleibt definitiv im Européaischen Wirtschaftsraum
(EWR). 3M bietet zu diesem Zweck maRgeschneiderte
Optionen an, um Daten bereits bei der Ubermittlung
oder auch auf dem Speichermedium zu verschlisseln.

Das heil3t: Selbst wenn 3M HIS oder Cloud-Serverbe-
treiber juristisch zur Herausgabe von Daten angehalten
werden, bleibt der Datenschutz gewahrleistet.

3M HIS ist ein zuverlassiger und vertrauensvoller Partner
fur die Transformation im Gesundheitswesen. Die
Interessen der Kunden stehen dabei an erster Stelle.
Deshalb ist das Unternehmen bereit fir den Dialog und
unterstltzt seine Kunden gerne bei diesem wichtigen
Thema, sei es Uber Webinare, Informationsdokumente,
im direkten Gesprach oder in einem unserer Experten-
Talks.

Krankenhéduser und Kliniken kénnen 3M HIS also
vertrauen. Mit Sicherheit.
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Cloud, Datenschutz und Sicherheit —

entscheidende Grinde fur 3M.

Datenschutzkonform

3M investiert erheblich in Kundenanliegen und in
die Einhaltung der DSGVO und aller Datenschutz-
gesetze. In enger Zusammenarbeit mit AWS
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Sicher @

Amazon Web Service (AWS) ist Weltmarktfiihrer
von Infrastructure as a Service (laaS) mit
héchsten Anforderungen an die Sicherheit:

werden Risiken minimiert und internationale und
nationale Anforderungen unterstiitzt:

EU-DSGVO & BDSG (neu)

In Frankfurt gehostet

BSI C5 zertifiziert

ISO 9001

27001 Sicherheitsmgmt.kontrollen
27017 Cloudspezifische Kontrollen
27018 Schutz personenbezogener Daten >
Jéhrliche Audits

» Nutzung von AWS als laaS

» Betrieb als Private Cloud, per VPN

» Verschlusselte Ubertragung und Daten
nach TLS bzw. AES-256

» Striktes Sicherheitsregime/TOMs

» Next Generation Firewall, sichere Authen-

tisierung, Intrusion Detection System,

Log Management System

Regelmalige Risikoanalysen, Penetration

Tests und SchulungsmalZnahmen
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Ihr Ansprechpartner fiir Fragen zum
Datenschutz und zur Cloudsicherheit

3M HIS Datenschutzkoordinator
Philipp Barschkies
pbarschkies@mmm.com
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Hochmoderne Anwenderfreundlich

Technologie

Mehrwerte

Alle Anwender sind
eingebunden:

Mehr als Spracherkennung:

» Qualitatssteigerung in der Vorteile durch den

klinischen Dokumentation
durch Echtzeithinweise zur
Verbesserung der Prozesse
und Abrechnung

» Effizienzsteigerung im
Schreibbiro

» Sicherung des Falls gegen-
liber dem Medizischen
Dienst

Cloud-Einsatz:

» Zentrales Profil, Nutzung an
jedem Arbeitsplatz

Mobile Apps

v

v

v

Keine On-Premise-Kosten,
skalierbar
Entlastung der IT-Abteilung

v

Sicherer 24 x 7 x 365-Betrieb

» Mehrstufiger Ansatz fur
integrierte Spracherkennung
und -diktate

» Workflow-Unterstiitzung
integriert im KIS,
auch mobil

» Kein explizites Training
erforderlich

» KHZG — férderfahig nach Tatbestand 3 ,Digitale Pflege- und Behandlungsdokumentation®.
Mit der Foérderung Kosten sparen und die Digitalisierung vorantreiben.

» Ab 2022: Jede Einrichtung muss nach SGB V § 75¢c KRITIS den neusten Stand der Technik sicherstellen.
Die 3M M*Modal Systeme werden jahrlich auditiert und permanent aktuell gehalten (in den Bereichen
Sicherheit, Technologie und Releasemanagement).
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